
Большая библиотека по информационной безопасности и 
защите ИТ-систем (далее – Библиотека) 
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Для пользователей Библиотеки (любых версий и годов приобретения) доступна бессрочная 
бесплатная подписка на все следующие версии. Ссылку для скачивания необходимо запросить у 
автора-разработчика. Предложения к следующим версиям Библиотеки и запросы на разработку новых 
документов просьба высылать на адрес автора-разработчика mail@isaevroman.ru (Исаев Роман).  
 
Перечень изменений и дополнений, сделанных для версии 2.0 
Добавлено 32 новых документа 
 
Код IB 
- Методика оценки и анализа рисков информационной безопасности и ИТ-рисков 
- Положение о защите конфиденциальной информации 
- Положение о конфиденциальном документообороте 
- Политика информационной безопасности по работе в сети Интернет 
- Политика информационной безопасности по работе с электронной почтой 
- Положение об обучении и проверки знаний по информационной безопасности 
- Положение об управлении информационными потоками для обеспечения безопасности 
- Порядок мониторинга и контроля защитных мер в области ИТ и ИБ 
- Порядок обеспечения информационной безопасности при работе в Интернет и с электронной почтой 
- Порядок организации расследования инцидентов информационной безопасности 
- Процедура поиска несанкционированно функционирующих беспроводных точек доступа 
- Рекомендации по обеспечению безопасной работы за компьютером 
 
Код IB-IS 
- Инструкция пользователя по защите информации при работе в ИТ-системах 
- Порядок проведения инструментального анализа защищенности ИТ-систем 
- Специальные требования и рекомендации по защите конфиденциальной информации от утечки 
- План защиты ИТ-системы от несанкционированного доступа и вмешательства 
- Регламент мониторинга и контроля защитных мер для ИТ-систем организации 
 
Код CR 
- Положение по организации и обеспечению безопасности применения криптографических средств 
- Положение об Удостоверяющем центре 
- Порядок обращения с шифровальными средствами (криптографической защиты информации) 
- Порядок учета и хранения носителей ключевой информации 
 
Код PD 
- Политика обеспечения безопасности персональных данных в ИТ-системах 
- Регламент обработки и защиты персональных данных 
 
Код AV 
- Инструкция по антивирусной защите (вариант 1) 
- Инструкция по антивирусной защите (вариант 2) 
- Инструкция по защите от воздействия вредоносных программ (приложений) 
- Концепция создания и функционирования системы антивирусной защиты 
- Памятка по вопросам антивирусной безопасности для сотрудников 
- Политика по обеспечению информационной безопасности средствами антивирусной защиты 
- Политика управления системой обнаружения вторжений 
- Порядок организации антивирусной защиты 
- Регламент обеспечения антивирусной защиты 


